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1 Introducéao

Este documento apresenta um estudo analitico dos processos realizados no Mdédulo de
Seguranga do SIGEF, de suas funcionalidades, legislacdo, fun¢des, competéncias, dimenséo

e interfaces.

2 Padrao de Notacao

Os padrdes de notacéo referenciam eventos significativos para a representacao grafica do
fluxo de um processo, possibilitando a compreensao pelo publico interessado do sincronismo
das atividades desenvolvidas, dos recursos humanos, materiais mobilizados e, principalmente,

das informacdes produzidas e disponibilizadas.

Para a correta compreensao, o fluxo do processo deve ser lido no sentido da esquerda para a
direita e de cima para baixo, seguindo-se a direcdo das setas que ligam os eventos ali

representados.

Os Padrdes de Notagdo utilizados nos fluxos do processo séo 0s que seguem:

Padrdo de Notagdo

Indica ainicio do processo

Indica ofim do processo

Indica que estd aguardando
a ocorréncia de algum
evento

Conector entre processaos

Indica que uma athidade
deverd retarnar aum ponto
anterior no processo

Indica uma dedsda
exclusiva

Ihdica que as atividades
devem ser feitas em
paralelo

Atividade desermohida
fora do sistema SIGEF

Atividade deserohida no
sistema SIGEF

Fazreferéncia a outo
processa

Nos préximos tépicos, logo apos a demonstracéo do fluxo de cada processo, serdo descritos
os procedimentos, seus aspectos técnicos, unidades administrativas envolvidas, bem como a

indicacdo da funcionalidade que os automatizam no SIGEF.
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3 Processo de Seguranga (SEG) RUNME

O mobdulo de Segurancga € um dos mdadulos responsaveis pelo estabelecimento das diretrizes
iniciais sistémicas do SIGEF. Tem como principal objetivo a criacdo e manutencéo de usuarios
no sistema, podendo, dentre as suas funcionalidades, definir perfis, transacdes e habilitacbes

dos usuarios.

O modulo, além de gerenciar todo o ciclo de vida dos usuarios e suas permissées, inclui a
gestdo de processos de seguranca como a verificacdo de logs de acesso, ocorréncias do

sistema e excecgoes.

)
=0 Manter
Transagdo

x]
ot o o

Associar Perfil = Manter E—DHahiIitar
Acesso Transagdo Usudrio Usudrio

Fim

Infcio

Processo de Seguranga

u]
ﬂ'I'cqanter Perfil
Acesso

3.1 Fase de Definigcéo de Perfis e Transagdes

A fase de definicdo de perfis e transacBes pode ser realizada em qualquer momento do
processo. Nela séo realizadas as acBes de criagdo e manutencé@o de perfis e transacdes

(funcionalidades do sistema) e sua associagao.



3.1.1 Manter Transagéo

Funcionalidade responsavel pela incluséo, alteracao e consulta de transacdes. Nela é possivel
definir o médulo da transacéo, a pagina e o tipo de acesso, além da situacao do registro e a

definicdo automatica se aquela transagéo geraréa logs ou néo.

Manter Transagao

Transacdo
* Mome Transagdo

* Module 7
* Submédulo ?
* Pagina
Acesso | Mormal W

Mivel Sequranga [ adicional
GerarLOG || gerar

Situagde Registre || |nativo

* Preenchimento obrigatdrio

Transacgao Cddigo da Transacao.

Nome Transagéo Nome da Transac&o.

Mddulo Nome do Médulo.

Submadulo Nome do Submaodulo.

Pagina Nome da Péagina.

Acesso Indicador se a Transacéo é de uso normal ou restrito.
Nivel Seguranca Assinalado para nivel adicional de seguranca.

Gerar LOG Assinalado para geracdo de LOG.

Situacéo Registro Assinalado para o registro inativo.

Para incluir, preencha os campos da tela e escolha Incluir. N&o informe o c6digo da Transacéo
pois o sistema ird gera-lo automaticamente. Para alterar, informe o cddigo da Transagédo e
escolha Consultar. O sistema apresentard a tela com as informacgdes referentes a esse
registro. Efetue as alteragbes necessérias e tecle em Alterar. A opgdo Listar permite que o

usuario selecione o registro desejado por meio de lista auxiliar.

3.1.2 Listar Transagéo

A funcionalidade “Listar Transac&o” permite que sejam listadas todas as transacdes

cadastradas no sistema por cddigo, nome ou médulo.
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Listar Transagdo

Transagdo
Codigo  NomeTransagéo . Méduo | |

Clique sobre a pasta que mais lhe interessar e preencha a informacao solicitada. Apdés, tecle
em Confirmar. O sistema ir4 listar Codigo, Nome, Médulo e Status das Transacdes que
atendam integralmente ao critério informado. Um clique na coluna Cédigo permite 0 acesso ao
detalhamento da Transacéo.

3.1.3 Manter Perfil Acesso

Funcionalidade basica responsavel pela criagéo, alteracéo e consulta de perfis. Nela € possivel
definir o perfil e sua situacéo.

Manter Perfil Acesso
Cadige
* Mome Perfil

Situagio Registro [ jnativo

* Preenchimento obrigatorio

v e comsitor | titar— ] Gimoor | e ] rechor

Cadigo Cadigo do Perfil.
Nome Perfil Nome do Perfil.
Situag&o Registro Assinalado para o registro inativo.

Para incluir, preencha os campos da tela e escolha Incluir. Para alterar, informe o cddigo do
Perfil de Acesso e escolha Consultar. O sistema apresentara a tela com as informacdes
referentes a esse registro. Efetue as altera¢des necessarias e tecle em Alterar. A opgéo Listar

permite que o usuario selecione o registro desejado por meio de lista auxiliar.
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3.1.4 Listar Perfil Acesso

A funcionalidade “Listar Perfil Acesso” permite listar os Perfis de Acesso cadastrados no
SIGEF.

Listar Perfil Acesso

Perfil Acessa
Codigo ~ NomePerfilAcesso [ ]
ooo Ordenador de Despesa - UG
0002 ADM - Perfil Administrader POLITEC
0003 Perfil Treinamento Gestores
ooo4 Certificador de Despesa - Poderes
0005 Contabilidade UG
Qo0& Financeiro Orgamentario UG
ooo7 Cadastro - f)rgéo Central
0092 LOA - Orgéio Central
0093 PPA - Orgio Central
oos4 PPA - Unidade Gestora

mn 1/9 uu] Ir para
[ xmprimir J Limpar | Ajuda [ Fechar

Clique sobre a pasta que mais Ihe interessar e preencha a informacéo solicitada. Apos, tecle
em Confirmar. Para a pesquisa por nome, o sistema ir4 pesquisar os registros que atendam
integralmente ao critério informado, listando cédigo e nome do Perfil Acesso.
Um clique na coluna cédigo permite o acesso ao detalhamento das Transa¢des associadas ao
Perfil Acesso.

3.1.5 Listar Perfil Acesso Usuéario

A funcionalidade “Listar Perfil Acesso Usuério” permite listar os Perfis de Acesso de
determinado Usuario cadastrado no SIGEF.

Listar Perfil Acesso Usudrio

UG-U0  [Perfil Acesso

* Preenchimento obrigatorio

Informe o CPF do Usuario e tecle em Confirmar. O sistema ird listar UG - UO para a qual o

perfil esta associado; codigo e Nome do Perfil Acesso; e data de expiragéo.
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Listar Perfil Acesso Usudrio

*Usudrio [012.345.67890 |(F)

UG-uo ______[Perfil Acessa
140007 - 14001 0002 ADM - Perfil Administrader POLITEC
140007 - 14001 9999 Contader Geral - SUPER

* Preenchimento obrigatdrio

[ xmprimir J Limpar J Ajuda J Fecher |

Um clique na coluna Perfil Acesso permite o detalhamento das Transagfes associadas ao
Perfil Acesso.

3.1.6 Associar Perfil Acesso Transacao

Funcionalidade responséavel pela associagdo de perfis e suas transagdes. Nela o usuério pode

vincular a um perfil todas as transagfes que este terd acesso dentro de um exercicio

especifico.
Associar Perfil Acesso Transagao
*Perfll Acesso D006 | (7)) Finanesiro Orgamenndrio UG
Médulo )
Transagbes Associadas Transagdes Existentes
A e - e
D ORC Alterar Historico Mota Empenho D RPG Acompanhamento Restosa P ...
[ ore Alterar Nota Empenho ] TRA Acompanhar Prazos Prestagdo ..
CJFN Alterar Observagio Documenta n Jctr Ajustar Acréscime
] sE6 Alterar Senha Usudrio ) | ] sat Ajustar Alvard
CJFN Alterar Status Ordem Bancaria Jctr Ajustar Contratos Restos Can ..
[CJFN Alterar Tipo Servigo PP INSS [ oiv Ajustar Cronograma Passivo P ...
|:| ORC Aprovar Solicitagdo Moviment ... D CTR Ajustar Empenho
[ oRrC Associar Nota Empenho [ piv Ajustar Parcela Passivo Perma ...
e N mmmmine hlmtn Ernmembe Ao T ™ Aiuvmtar Maranla Mannion P e v
* Preenchimento obrigatorio
T T
Perfil Acesso Cadigo do Perfil de Acesso.
Mddulo Campo de pesquisa onde se obtém o cédigo do modulo.

Transacdes Associadas Coluna contendo as Transacgfes que ja estdo associadas ao Pefrfil.
TransacOes Existentes  Coluna contendo as Transacdes existentes no Sistema.
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Informe o Perfil Acesso e cligue em Pesquisar. O sistema ird montar as colunas de Transacdes
Associadas e Transac¢des Existentes. Utilize as setas e movimente os registros conforme for a

necessidade. Cligue em Confirmar e aguarde mensagem indicando o término da atividade.

3.1.7 Listar Transacéao Perfil Acesso

A funcionalidade “Listar Transac&o Perfil Acesso” permite listar as Transac¢des associadas
ao Perfil Acesso.

Listar Transagdo Perfil Acesso

* Perfil Acesso [ ? )

ransagao Nome Transagao N

* Preenchimento obrigatgrio

Informe o Cdédigo do Perfil Acesso e tecle em Confirmar. O sistema ird listar o Codigo e Nome

das Transagdes associadas ao Perfil Acesso, bem como o médulo do sistema & qual pertence.

Listar Transagdo Perfil Acesso

* Perfil Acesso 0006 | ? )

Transacéo _____NomeTransagéo _______________________ Méiwb | |
oot Alterar Senha Usudrio Seguranga

0030 Listar Subag&o LDO Lei Diretrizes Orgamentaria

o043 Farcelar Liguidagdo Restos a Pagar Processado Restos Pagar

0063 Imprimir Resumo Dotag3o Inicial Execugdo Orgamentaria

0066 Solicitar Repasse Financeiro Execucdo Financeira

0067 Solicitar Repasse Financeiro DC/NC E:ecuqﬁo Financeira

] Listar Forte Recurso Administragdo

0071 Listar Orgdo Administragio

0073 Imprimir Yalores Repassados Execugdo Financeira

0077 Listar Unidade Orgamentaria Administragio

* Preenchimento obrigatcrio mn 1/26 uu] It para

Um clique na coluna Transacédo permite acesso ao detalhamento da Transacéo.
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3.2 Fase de Manutencao dos Usuarios

Governodo Estada de
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Apbs a criacdo dos perfis e das transacdes (funcionalidades) do sistema e a associacdo das

transagOes nestes perfis, € possivel a realizagdo dos demais processos de seguranca.

A fase de manutencao de usuarios pode ser realizada em qualquer momento do processo.
Nela sdo realizadas as acdes de manutengdo de usuarios e sua associagdo as unidades

orcamentarias, unidades gestoras, perfis, niveis de planejamento e execucéo.

3.2.1 Manter Usuéario

Funcionalidade responsavel pela incluséo, alteracdo e consulta de usuarios. Nela s&o criados
0s usuérios antes sem vinculos ao SIGEF, definindo dados basicos deste.

Manter Usudrio

* CPF Ex
* Nome Usudrio
* Apelido
Meme Social
Matricula
* Telefone
* E-mail
E-mail Alternativo
Categoria | Residente W
Poder W
Cargo ?
Data Término ?
ntegracdo SIGRH Mo
Situagio Registro Inativo

* Preenchimento obrigatorio

CPF Numero do CPF do Usuario.

Nome Usuario Nome do Usuério.

Apelido Apelido do Usuéario.

Nome Social Nome Social do Usuario.

Matricula NuUmero de Matricula do Usuario no sistema de RH.

Telefone Numero de Telefone do Usuério.

E-mail E-mail do Usuério.

E-mail alternativo E-mail alternativo do Usuério.

Categoria Categoria do Usuério. Dentre elas: Comissionado, Terceirizado,
Efetivo, A Disposicao, Militar

Poder Poder ao qual o usuério esté vinculado.

Cargo Cargo ao qual o usuério esta vinculado.

Data Término Data de Término do cadastro do Usuario.



Integracdo SIGRH Ao ser marcada a opgao “Nao”, os dados do referido usuario ndo serao
atualizados pela integracdo entre os sistemas “SIGRH” e “SIGEF”.
Caso nédo seja informado, os dados do usudario referentes a Cargo e
Matricula seréo atualizados conforme registros do sistema “SIGRH”.
Situacéo Registro Assinalado para o registro inativo.
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Para incluir, preencha o numero do CPF e os demais campos da tela e escolha Incluir.

O sistema ira enviar um e-mail automatico para o usudrio contendo a senha gerada para o

acesso. No momento do primeiro logon, esta senha devera ser alterada.

Para alterar, informe o CPF do Usuéario e escolha Consultar. O sistema ird montar a tela com

as informac0es referentes a esse registro. Efetue as alterag8es necessarias e tecle em Alterar.

A opcdao Listar permite que o usuario selecione o registro desejado por meio de lista auxiliar.

3.2.2 Listar Usuario

A transagéo “Listar Usuério” permite listar os Usuarios cadastrados no SIGEF.

Listar Usudrio

Py
CPF _ [Nome SocialUsusrio . [NomeUsudrio ___ [Categora [ |
[“rmprimie R “timpar | Ayude ] rechar |

Essa transagéo permite a pesquisa aos Usuarios por varios critérios. Clique sobre a pasta que
mais |he interessar e preencha a informacdo solicitada. Apds, tecle em Confirmar.
Para todas as pesquisas, exceto a por Namero do CPF, o sistema ir4 pesquisar os registros

que atendam integralmente ao critério informado.

Um clique na coluna CPF permite o detalhamento do Usuério.

10



3.2.3 Habilitar Usuério

Uma vez que o usudrio tenha sido criado no SIGEF, este permanece sem acesso a
funcionalidades até que o gestor defina as suas habilitagbes. A funcionalidade “Habilitar
Usuario” permite a definicdo de unidades orgcamentarias, unidades gestoras, niveis de acesso
e para estas unidades e niveis quais os perfis que o usuario estara habilitado. Com isto o fluxo
de criacdo de usuarios se encerra, uma vez que habilitado o usuario pode acessar o sistema
dentro das funcionalidades que seus perfis estdo associados.

Habilitar Usudrio

* Usudrio 'P
* |Unidade Orgamentaria “' * Unidade Gestora v
Mivel Acesso Plangjamento | Unidade Orgamentaria '

Mivel Acesso Execugdo | Unidade Gestora w

*asiitacoes | LN
O

ADM - Perfil Administrador POLITEC
Associar Domicilio Bancario por Fonte
balancete

BIE - Biblioteca

Cadastro - Orgéo Central

10000

Fadacten Mradnr CEND/RECIA

* Preenchimento Obrigatdrio

inciar e consuer |t cimoar | s ] recher

Usuario NUmero do CPF do Usuério.

Unidade Orcamentaria Cddigo da Unidade Orgcamentaria.

Unidade Gestora Cédigo da Unidade Gestora.

Nivel Acesso Planejamento Nivel de Acesso para as atividades de Planejamento.
Nivel Acesso Execucéo Nivel de Acesso para as atividades de Execucéo.
Habilitagbes Habilitagbes do Usuario.

Perfil Acesso Listagem contendo os nomes dos Perfis de Acesso.
Data Expiracéo Data para expiracdo do Perfil Acesso.

Para incluir, preencha os campos da tela e escolha Incluir. Para alterar, informe o CPF do
Usuario, o codigo da Unidade Orgamentaria, o codigo da Unidade Gestora e escolha
Consultar. O sistema apresentara a tela com as informacdes referentes a esse registro. Efetue
as alteracdes necessérias e tecle em Alterar. A opgao Listar permite que o usudrio selecione

o0 registro desejado por meio de lista auxiliar.
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3.3 Fase de Solicitagcéo de Acesso

3.3.1 Solicitar Acesso SIGEF

Funcionalidade responséavel por permitir a solicitacdo de cadastramento de novos usuarios,
habilitacdo e inabilitacdo de usuarios ja existentes no SIGEF. Assim como as demais
funcionalidades do sistema, para ter acesso ao “Solicitar Acesso SIGEF”, o usuario deve
estar previamente habilitado em ao menos um perfil de acesso que contemple a
funcionalidade. Possuindo o acesso, o usuéario solicitante podera realizar a solicitacdo do
cadastramento de novos usuarios, habilitacdo e inabilitagdo de usuarios ja existentes, assim

como encaminhar para aprovagéo e cancelar solicitacdes ainda néo enviadas.

Solicitar Acesso Sigef

CPF Usuario Solicitado ‘6' Tipo Solicitagdo Situagdo
I_ “E,
==

CPF Usuério Solicitado CPF do Usuério solicitado.
Tipo Solicitacéo Tipo da Solicitacdo (Novo usuério / Habilitagéo / Inabilitacéo).
Situacéo Situagdo da Solicitacdo (Em Edicdo / Em Andlise / Liberada /

Devolvida / Cancelada).

Para realizar uma nova solicitagdo, o usuario solicitante devera utilizar o botdo Adicionar.
ApOs isso, sera exibida nova tela para que sejam inseridas as informacgdes referentes a
solicitacao.

Governodo Estada de

ROND{NIA

LL
0
o
%)
\

<
[S]
2
LL

ao

grado de Planejamento e Gest

= Sistema Inte

N



Solicitar Acesso Sigef

[ principal
* CPF m Situacio
* Tipo Solicitacio | w * Nome
* poder | w Cargo @
Matricula * Categoria | w
* E-mail ® Principal * E-mail Alternativo ) principal
* Telefone * ppelido
Data Solicitacio \ " ) Data Término \ " )
Data Oltima Agio 52
Obsarvagio I
[contirmar [cacamintar | “cancetar | “Ajuda | “Fechar |
CPF CPF do Usudrio solicitado, o qual sera validado pelo sistema
de RH do Estado.
Situacao Situacéo do Usuario.

Tipo Solicitagcéo
Nome

Poder

Cargo

Matricula
Categoria

E-mail

E-mail Alternativo
Telefone

Apelido

Data Solicitagéo
Data Término
Data Ultima Ac¢&o

Tipo da Solicitacdo (Novo Usuério / Habilitagdo/ Inabilitacéo).
Nome do Usuario.

Poder do Usuario.

Cargo do Usuaério.

Matricula do Usuario.

Categoria do Usuario.

E-mail do Usuario.

E-mail alternativo do Usuario.

Telefone do Usuario.

Apelido do Usuério.

Data da Solicitacao.

Data de Término do Acesso do Usuério.
Data da Ultima Ac&o realizada pelo Usuério.

Observagéo Campo texto para registrar alguma Observagéo.
Solicitar Acesso Sigef
Arquivos [ Adicionar |
Confirmr [ Encaminir | [ juda | Fechar |
Adicionar Arguivo
* Arquivo Procurar... &2
* Preenchimento obrigatério
=
Arquivo Arquivo a ser adicionado.

Governodo Estada de

ROND{NIA

LL
]
o
%)
|

©
[S]
2
LL

ao

grado de Planejamento e Gest

= Sistema Inte

w



Solicitar Acesso Sigef

Habilitacies

Unidade Orcamentaria Unidade Gestora Perfil Data Expiracao Governodo Estada de
[] Secretaria de Estado do ... Secretaria de Plangjame ... RUNDﬁNIA
ADM - Administrador Ge ...

[Contmer evcamir] “Cancelor | e ] Fecher |

Solicitar Acesso Sigef - Perfil Acesso

* Unidade Orcamentiria \ q ! # Unidade Gestora

[] ADM - Administrador Geral SIGEF
[] cTB - Gestor CONTROL

[] CTB - Usudric CONTROL

[] CTB - Usudric Gestdo CONTROL
[] FIN - Gestor CAF

[] FIM - Usuario CAF

[] FIM - Usuario Gestdo CAF

[] Gestor COLTIN

M neC - Qagtar CPO

contimar | timpar | Fochar |
Unidade Orcamentaria Unidade Orgcamentaria a qual se deseja acesso ao Usuario.
Unidade Gestora Unidade Gestora a qual se deseja acesso ao Usuario.
Perfil Acesso Marcar os Perfis de Acesso aos quais se deseja acesso do
Usuario. N
Data Expiracéo Data da Expiracdo do Acesso do Usuério. -
N
|
3
Na aba “Principal” da nova tela que sera aberta, devera ser primeiramente informado o CPF = 7
o
uT

do usuério solicitado e em seguida acionado o botdo Validar. Neste momento o sistema
verificara a existéncia do usuério na base de dados do SIGEF, trazendo suas informagdes e
inabilitando o Tipo Solicitagdo: “Novo Usuério”, j& que como o usuario possui cadastro no
sistema, a solicitacdo tratard de uma habilitacdo ou inabilitacdo. Apds validacdo do CPF do

usuario solicitado, deverdo ser inseridas as demais informac8es necessarias a solicitacao.

Na aba “Documento”, o usuario solicitante podera anexar o(s) documento(s) que justifique(m)
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Na aba “Habilitacdes” devem ser definidos os Perfis de Acesso nos quais deseja que o Usuario
tenha acesso.

Inserida a solicitagdo, a mesma devera ser enviada para que seja analisada pelo usuario

Governodo Estada de

aprovador através da selecdo do botdo Encaminhar. RONDGNIA

3.3.2 Gerenciar Solicitacdo Usuario

Funcionalidade responsavel pela listagem e andlise das solicitagbes encaminhadas para
aprovacgao. Nesta tela o usuario aprovador podera listar as solicitagdes pelos filtros de: “CPF
Usuario Solicitante”, “CPF Usuario Solicitado”, “Tipo Solicitagdo”, “Data Solicitagdo” e

“Situacao”.
Gerenciar Solicitagio Usudrio
CPF Usuario Solicitante 9' Tipo Solicitagdo v Situacio -
CPF Usuario Solicitado ‘5' Data Solicitagdo ? 7

ipo de Data Avaliar
0 mnme 0 |crtndo olicitagao olicitagdo

Histérico

[ tmprimic | Limpar | Ajuda [ Fechar
CPF Usuario Solicitante CPF do Usuério solicitante.

Tipo Solicitagcéo Tipo da Solicitagdo (Novo usuério / Habilitagdo / Inabilitacéo).
Situacéo Situagdo da Solicitagéo (Em Edicdo / Em Analise / Liberada / 4
Devolvida / Cancelada). o
CPF Usuario Solicitado CPF do Usuério solicitado. ¢
Data Solicitagao Data da Solicitagéo — Inicial e Final. S
LL

ao

Para avaliar uma solicita¢é@o, o usuario aprovador devera selecionar dentre os registros listados

na funcionalidade, uma solicitagdo e acionar o botdo Avaliar.

As acdes permitidas para a avaliagdo da solicitacéo seréo:

v' Aprovar: A solicitacdo sera atendida conforme o solicitado.

v' Devolver: A solicitacdo ndo atende aos critérios de seguranca do SIGEF e precisa
ser avaliada pelo usuério solicitante.

v' Cancelar: Solicitacdo indevida, ndo sera atendida e sera cancelada.
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3.4 Funcionalidades de Seguranca

Além das funcionalidades descritas no fluxo principal dos processos de seguranca, existem
funcionalidades voltadas para a verificagdo de dados sistémicos. Estas permitem checar os
logs de acessos dos usuarios as funcionalidades, os logs de ocorréncias de excecdes e
problemas esperados no sistema.

3.4.1 Listar LOG Acesso

Funcionalidade responsavel por listar os acessos a funcionalidades do sistema, relatando a
data e horério, 0 usuéario que estava acessando, a transacao de acesso e o IP do servidor. A
pesquisa pode ser feita por data de acesso, transacao e por usuario.

Listar LOG Acesso
*DataInicio |18/02/2021 |(7) * Data Término | 18/02/2021 |(%)
:
18/02/202 3 225.916.644-04 Jailson Ramalho Ferreira 00540 Nota Empenho 172.22.0.100
225.916.644-04 Jailson Ramalho Ferreira 00540 Nota Empenho 172.22.0.100
152.024.452-53 Joao Bosco Calite De ... 00214 Manter Ordem Bancaria 172.22.0.100
152.024.452-53 Joao Bosco Calito De .. 00214 Manter Ordemn Bancaria 172.22.0.100
004.969.975-40 Paulo Alves 00540 Nota Empenho 172.22.0.100
225.916.644-04 Jailson Ramalho Ferreira 00540 Nota Empenho 172.22.0.100
225.916.644-04 Jailson Ramalho Ferreira 00540 Nota Empenho 172.22.0.100
8/02/20 2 152.024.452-53 Joao Bosco Calito De .. 00214 Manter Ordem Bancaria 172.22.0.100
* Preenchimento obrigatdrio 1K1 269 [ 3] w para
Data Inicio Data para inicio da pesquisa.
Data Término Data para Término da pesquisa.
Transacao Cédigo da Transacao
Usuario Numero do CPF do usuério.

Essa transacao permite a pesquisa a Log de Acesso por data, transacdo e CPF. Clique sobre
a pasta desejada e preencha a informacéo solicitada. Apos, tecle em Confirmar. O sistema
ir4 listar Data/Hora, CPF e Nome do Usuario, cddigo e nome da Transacdo e servidor
acessado. Um clique na coluna Data/Hora permite o acesso ao detalhamento da Log de

Acesso.
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3.4.2 Listar LOG Excecgéao

Funcionalidade responsavel por listar as exce¢des ocorridas no sistema, relatando a data e

horario, o usuario que estava acessando, o IP deste usuario, o IP do servidor e a mensagem

de excecdo.
Listar Log Excegao
*Datalnicio [01/02/2021  [(9) * Data Término [ 18/02/2021  |(3)
Hora Inicio (hhomm) Haora Términao (hh:mm)
.,'SE'““ 'IB; 02/2027 16:36:46 408 964.552-20 Excegdo do tipo System.Web HttpUn .. 1?2 22.0.155 172.22.0.100
08075 18/02/2021 16:21:04 028.989.622-36 Exceg#o do tipo System. Web.HttpUn .. 172.22.06 172.22.0.100
0e072 18/02/2021 15:59:18 220.599.702-53 Excegéo do tipo System.Web_HttpUn .. 172.22.0.155 172.22.0.100
08071 18/02/20217 15:55:55 559.775.452-15 WsCredorRf: CdTransacae=1028 Eir ... 172.22.0.155 172.22.0.100
06070 18/02/2027 15:54:42 559.775.452-15 Excegéo do tipo System.Web_HttpUn .. 172.22.0.155 172.22.0.100
De0e9 18/02/20217 15:54:39 559.775.452-15 WsCredorRf: CdTransacac=1028 Err ... 172.22.0.155 172.22.0.100
T 18/02/2021 15:54:38 559.775.452-15 WsCredorRf: CdTransacac=1025 Err ... 172.22.0.155 172.22.0.100
0e0&7 18/02/2021 15:53:56 559.775.452-15 Excegéo do tipo System. Web.HttpUn .. 172.22.0.155 172.22.0.100
0e0es 18/02/20217 15:53:42 559.775.452-15 WsCredorRf: CdTransacac=1028 Err ... 172.22.0.155 172.22.0.100
06065 18/02/20217 15:40:23 858.949.312-15 WsCredorRf: CdTransacac=202 Erro ... 172.22.0.155 172.22.0.100
* Preenchimento obrigatorio mn 1/362 um Ir para
| tmprimir | [ Ajuda [ Fechar |
Data Inicio Data para inicio da pesquisa.
Data Término Data para Término da pesquisa.
Hora Inicio (hh:mm) Hora Inicio da pesquisa.
Hora Término (hh:mm) Hora término da pesquisa.

Essa transacéo permite a pesquisa a Log de Excecdes pelos seguintes critérios: Data e CPF.
Clique sobre a pasta desejada e preencha a informacédo solicitada. Apés, tecle em Confirmar.
O sistema ird listar Cédigo, Data/Hora, CPF e Nome do Usudrio, IP Usuério e IP Servidor. Um

cligue na coluna Cédigo permite o acesso ao detalhamento do Log de Excecao.

3.4.3 Listar Ocorréncia Sistema

Funcionalidade responsavel por listar as ocorréncias esperadas do sistema, relatando a data

e horério, a transacéo e a descri¢cdo desta ocorréncia.

Listar Ocorréncia Sistema

*Datanicio ((EEEUAl ()  *DawaTémine [18/02/2021 (%)
[ Data )
18/02/72021 08:01 9000 Login 12 Tentativa de acesso ao sistema negade, usando o CP ...
18/02/2021 08:01 000 Login 2% Tentativa de acesso ao sistema negado, usando o CP ..
18/02/2021 0809 9000 Login 1% Tentativa de acesso ao sistema negado, usando o CP ..
18/02/2021 08:09 9000 Login 22 Tentativa de acesso ao sistema negado, usando o CP ...
18/02/2021 08:15 5000 Login 1% Tentativa de acesso ao sistemna negado, usando o CP .
18/02/2021 08:16 9000 Login 2% Tentativa de acesso ao sistema negade, usando o CP ...
18/02/2021 08:19 5000 Login 3% Tentativa de acesso ao sistema negado, usando o CP ..
18/02/2021 08:19 9000 Login 3% Tentativa de acesso ao sistema negado, usando o CP ..
18/02/2021 08:27 5000 Login 12 Tentativa de acesso ao sistema negado, usando o CP ..
18/02/20217 08:33 $000 Login 1% Tentativa de acesso ao sistema negado, usando o CP .
* Preenchimento obrigatcrio mn 'I.ISDH] Ir para
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Data Inicio Data para inicio da pesquisa.
Data Término Data para Término da pesquisa.
CPF Numero do CPF do Usuério.

Essa transacao permite a pesquisa as Ocorréncias do Sistema pelos seguintes critérios: Data
e CPF. Clique sobre a pasta desejada e preencha a informacéo solicitada. Apos, tecle em
Confirmar. O sistema ira listar Data/Hora, cédigo e nome da Transacdo e a Observacao

referente a ocorréncia.

3.5 Acesso ao Sistema

O acesso ao Ambiente do SIGEF RO é realizado através do endereco:
http://sigef.sefin.ro.gov.br

5= SIGEF
Area restrita a Gestao Orgcamentaria, e
Financeira e Contabil do Estado de
Rondénia. TS€0D crronn ©
TN

SISTEMA INTEGRADO DE PLANEJAMENTO E GESTAO FISCAL

Um Usuario para acessar o SIGEF deve ser previamente cadastrado no mesmo. Estando
cadastrado, deve fornecer o CPF e a senha para que o sistema possa realizar 0os processos
de validacao e permitir o acesso.

Na etapa de autenticacdo do usuario o sistema também faz a validagdo por CAPTCHA para
evitar que seja feita a autenticacdo realizada por maquina. Seréo utilizados para impedir que

softwares automatizados executem ac¢des que degradam a qualidade do servico do SIGEF.

Caso este seja 0 primeiro acesso efetuado no sistema, a senha a ser preenchida sera enviada

por e-mail e serdo solicitadas a alteracéo da senha e a criacdo de contra senha para o usuario.

Sera validada a situacédo do usuario junto ao Sistema de Recursos Humanos para saber o tipo

de acesso que o usuério pode ter no momento. Estes tipos sdo: acesso ndo permitido, acesso
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restrito ou acesso completo. Usuarios com acesso restrito poderdo acessar o sistema, porém

ndo terdo acesso a transacdes de seus perfis que sejam de acesso restrito.

Usuérios inativos por um periodo de tempo superior a 90 dias tém o acesso bloqueado, = |FETE=E—=—:
RONDONIA

neste caso é necessario contatar o responsavel para obter a liberagédo para acesso.

Devido a possibilidade de integracdo com o sistema de RH, o sistema possibilita também que
usuarios que estejam em férias ou demitidos tenham seu acesso bloqueados.

A funcionalidade “Esqueci minha senha“ permite que o usuario receba suas senhas via e-

mail. Neste caso as senhas atuais serao expiradas e 0 usuario necessitara trocar suas senhas.

A Alteracdo de Senha é obrigatéria e ocorre em prazos determinados, atualmente
parametrizados em 180 dias.

3.6 Alterar Senha Usuéario

Funcionalidade responsavel por alterar a senha do usuario.

Alterar Senha Usudrio

* Senha Atual
* Nova Senha * Confirmar Nova Senha

* Contra Senha * Confirmar Contra Senha

* Preenchimento obrigatorio

Para a criacdo de sua senha observe as seguintes regras:

e A senha deve possuir no minimo 8 caracteres e no maximo 10.

e A senha deve possuir no minimo 3 nimeros, ndo permitindo que sejam nimeros

sequenciais. Por exemplo: 123, 765.

¢ A senha deve possuir no minimo 3 letras, ndo permitindo que sejam sequenciais. Por
exemplo: AbC, abc, ONM, oNm.

e A senha deve possuir, no minimo, um caractere especial, como por exemplo: #, *, %.
e A senha nao devera conter parte ou todo nome ou sobrenome do usuério.

¢ A senha ndo deve conter parte ou todo o apelido do usuario.
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¢ A senha ndo poderd ser igual a contra senha.

e A senha e a contra senha ndo podem ser iguais a anteriormente cadastrada.

e O sistema diferencia caracteres maiusculos de minusculos.
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3.7 Ambiente Principal

'EEISlGEF = Pesquisar funcionalidades do sistema Q * g"’ Fernanda
Médulos
[ Acompanhamento Fisico / Financeiro bl Divida Publica #, Precatorios
@ Administragio $ Execugio Financeira s Frograma Ajuste Fiscal
= Avso @ Execugdo Orgamentiria & Projetos
& Bibloteca [ FIN-FLH- Folha Pagamento ) Restos Pagar
& Captaciio Recursos [ FIN - PGF - Prog Financeira & Seguranca
© Conciliagio Bancaria & FIN- SAT - Arecadagio O SIGEF Explorer
4e Contabilidade B Grupo Gestor Governo DO Situagdo Credor
@ Contratos/Ala @ Instrumento N3o Financeiro = Transferéncias
O Controle Intermo ) Lei Diretrizes Orcamentaria [0 Transfersncias Registro
[ Custos [ Lei Orcamentdria Anual
& Demanda ™ Planos Plurianuais
Unidade Gestora: 140001+  Secretaria de Estado de Finangas SRV-SGFAPR-FRD | SIGEFROPRD | Buld: 16/02/2021 20:51:48 | Exercicio: 2021

1 — Tela Principal do Portal SIGEF/RO. Nesta tela sdo mostrados o usuario que esta utilizando
0 sistema, sua unidade gestora e ano de exercicio que se esta trabalhando.

2 — Exibe o Menu de Transacdes habilitadas para o usuario.
3 — Espago para pesquisa da funcionalidade desejada.

4 — Usuario obtém outras informacgdes sobre o sistema SIGEF/RO.

- Acessa a Lista de Funcionalidades Favoritas.

u - Acessa a Lista de Avisos ainda ndo lidos recebidos pelo usuério.
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